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第四代移动通信技术（4G）简介 

4G 通信技术是第四代的移动信息系统，是在 3G 技术上的一次更好的改良，其相较于 3G 通信技术来说一个
更大的优势，是将 WLAN 技术和 3G 通信技术进行了很好的结合，使图像的传输速度更快，让传输图像的质量和
图像看起来更加清晰。在智能通信设备中应用 4G 通信技术让用户的上网速度更加迅速，速度可以高达
100Mbps。 [1] 

简介 

4G 通信技术以之前的 2G、3G 通信技术为基础，在其中添加了一些新型技术，使得无线通信的信号更加稳

定，还提高数据的传输速率，而且兼容性也更平滑，通信质量也更高。而且 4G 通信中使用的技术也先进于 2G、

3G 通信，使得信息通信速度变快。 [2]从技术标准的角度看，按照国际电信联盟(ITU)的定义，4G 静态传输速率达

到 1Gbps，高速移动状态下可以达到 100Mbps。 [11] 

4G 通信技术基于 3G 通信技术基础上不断优化升级、创新发展而来，融合了 3G 通信技术的优势，并衍生出

了一系列自身固有的特征，以 WLAN 技术为发展重点。4G 通信技术的创新使其与 3G 通信技术相比具有更大的竞

争优势。首先，4G 通信在图片、视频传输上能够实现原图、原视频高清传输，其传输质量与电脑画质不相上下；

其次，利用 4G 通信技术，在软件、文件、图片、音视频下载上其速度最高可达到最高每秒几十兆，这是 3G 通信

技术无法实现的，同时这也是 4G 通信技术一个显著优势；这种快捷的下载模式能够带来更佳的通信体验，也便于

日常学习中学习资料的下载；同时，在网络高速便捷的发展背景下，用户对流量成本也提出了更高的要求，从当

前 4G 网络通信收费来看，价格较高，但是各大运营商针对不同的群体也推出了对应的流量优惠政策，能够满足不

同消费群体的需求。 [3] 

建设数据 

截至 2023 年底，上海已建设涉海 5G 基站 1800 个、4G 基站 1491 个，实现了 5G 网络从沿海到近海、远海

区域的广泛覆盖。 [12] 

关键技术 

OFDM 技术 

FSK 具有一点抗干扰性，编码采用的是单极性不归零码，发送端发送的编码为 1 的时候，表示处于高频，发

送的编码为 0 的时候，表示处于低频。假如发送的编码是 1011010 的时候，编码形成的波形会表现出周期性的浮

动。利用 OFDM 技术传输的信号会有一定的重叠部分，技术人员会依据处理器对其分析，根据频率的细微差别，

划分不同的信息类别，从而保证数字信号的稳定传输。 [4] 

MIMO 技术 
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MIMO 利用的是映射技术，首先，发送设备会将信息发送到无线载波天线上，天线在接受信息后，会迅速对

其编译，并将编译之后的数据编成数字信号，分别发送到不同的映射区，再利用分集和复用模式对接收到的数据

信号进行融合，获得分级增益。 [4] 

智能天线技术 

智能天线技术是将时分复用与波分复用技术有效融合起来的技术，在 4G 通信技术中，智能天线可以对传输

的信号实现全方位覆盖，每个天线的覆盖角度是 120°，为了保证全面覆盖，发送基站都会至少安装三根天线。另

外，智能天线技术可以对发射信号实施调节，获得增益效果，增大信号的发射功率，需要注意的是，这里的增益

调控与天线的辐射角度没有关联，只是在原来的基础上增大了传输功率而已。 [4] 

SDR 技术 

软件无线电技术是无线电通信技术常用技术之一。其技术思想是将宽带模拟数字变换器或数字模拟变换器充

分靠近射频天线，编写特定的程序代码完成频段选择，抽样传送信息后进行量化分析，可实现信道调制方式的差

异化选择，并完成不同的保密结构、控制终端的选择。 [5] 

相关网络构架 

EPON 网络构架 

EPON 组网结构一共由三个部分组成，在用户和通信供应商之间分别有终端设备、交换设备和电网局端设

备。在传输线路中一共有 64 个传输帧，而每个传输帧又包括 24 个字节，也就是 192 个 bit 数据，这个传输结构

最大的传输距离可以达到 20 公里。而 EPON 传输线路又分为上下两层，上层线路是应用时分复用方式进行传

输，交换设备会在不同的传输时间将不同的信息传输到终端设备，以避免各种信息发生混淆；而下层线路则是采

用广播传输的方式实时传输，终端设备对不同信息进行甄别，选择实时需要的信息进行接收。 [4] 

TD-LTE 网络构架 

TD-LTE 主要是从三个层面对网络信息进行布点规划，其中核心层是为了提高传输数据的速度，减少用户端

到基站的传输时间；业务层是为了完成数据的处理和交换，在 4G 通信业务中，需要传输的数据信息非常多，业务

层可以有效提升原来的传输速率，缓解接受数据的延时性；传输层主要是用来引用无源光网络，在 OLT 和 NOU
之间实现分光。其中 ONU 在上行端口应采用双 PON 传输模式，在局端设备附近形成一个保护网，避免数据流

失。 [4] 

优势 

显著提升通信速度 

https://baike.baidu.com/item/MIMO/1881?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%99%BA%E8%83%BD%E5%A4%A9%E7%BA%BF%E6%8A%80%E6%9C%AF/6610195?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%97%B6%E5%88%86%E5%A4%8D%E7%94%A8/2894668?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%99%BA%E8%83%BD%E5%A4%A9%E7%BA%BF/2721221?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%BC%A0%E8%BE%93%E5%8A%9F%E7%8E%87/1858433?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%BD%AF%E4%BB%B6%E6%97%A0%E7%BA%BF%E7%94%B5%E6%8A%80%E6%9C%AF/411678?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%8F%98%E6%8D%A2%E5%99%A8/556758?fromModule=lemma_inlink
https://baike.baidu.com/item/%E9%87%8F%E5%8C%96%E5%88%86%E6%9E%90/4146541?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%B0%83%E5%88%B6%E6%96%B9%E5%BC%8F/8971326?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%8E%A7%E5%88%B6%E7%BB%88%E7%AB%AF/1983890?fromModule=lemma_inlink
https://baike.baidu.com/item/EPON/1099728?fromModule=lemma_inlink
https://baike.baidu.com/item/%E7%BB%88%E7%AB%AF%E8%AE%BE%E5%A4%87/643738?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%B1%80%E7%AB%AF%E8%AE%BE%E5%A4%87/2814887?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%B1%80%E7%AB%AF%E8%AE%BE%E5%A4%87/2814887?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%BC%A0%E8%BE%93%E7%BA%BF%E8%B7%AF/5920309?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%BC%A0%E8%BE%93%E5%B8%A7/53302517?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%BC%A0%E8%BE%93%E8%B7%9D%E7%A6%BB/1597413?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%97%B6%E5%88%86%E5%A4%8D%E7%94%A8/2894668?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%BF%A1%E6%81%AF%E4%BC%A0%E8%BE%93/9897864?fromModule=lemma_inlink
https://baike.baidu.com/item/TD-LTE/1855048?fromModule=lemma_inlink
https://baike.baidu.com/item/%E7%BD%91%E7%BB%9C%E4%BF%A1%E6%81%AF/9115893?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%A0%B8%E5%BF%83%E5%B1%82/8750717?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%B8%9A%E5%8A%A1%E5%B1%82/22287753?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%BC%A0%E8%BE%93%E9%80%9F%E7%8E%87/10839944?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%BC%A0%E8%BE%93%E5%B1%82/4329536?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%97%A0%E6%BA%90%E5%85%89%E7%BD%91%E7%BB%9C/5210743?fromModule=lemma_inlink
https://baike.baidu.com/item/OLT/2318589?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%88%86%E5%85%89/8370907?fromModule=lemma_inlink
https://baike.baidu.com/item/ONU/424512?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%B8%8A%E8%A1%8C%E7%AB%AF%E5%8F%A3/4852476?fromModule=lemma_inlink
https://baike.baidu.com/item/PON/716589?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%BC%A0%E8%BE%93%E6%A8%A1%E5%BC%8F/22291422?fromModule=lemma_inlink
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4G 通信技术相较于之前的 3G 通信技术最大的优势就是显著提升了通信速度，让用户有了更佳的使用体验，

同时这也推动了我国通信技术的发展。通信技术的发展是一个漫长的过程，在第一代的移动信息系统中只有语音

系统，当发展到第二代移动信息系统中通信速度只有仅仅的 10kb/s，当发展到 3G 通信技术阶段时，速度也没有

一个质的飞跃，只有简单的 2Mb/s。这都成了阻碍国家通信事业发展的因素，但是 4G 通信技术的出现很明显在

通信速度方面有了一个质的飞跃。这不仅仅体现出来国家通信事业的快速发展，更可以从中看出国家如今社会的

不断进步和网络技术的快速发展，是国家经济实力不断提高的体现，也说明国家综合实力在不断提高。 [1] 

通信技术更加智能化 

4G 通信技术相较于之前的移动信息系统已经很大程度上实现了智能化的操作。这更符合我们当下的需求，

我们日常中使用的手机便是 4G 通信技术智能化很好的一个体现的形式，智能化的 4G 通信技术可以根据人们在使

用过程中不同的指令来做出更加准确无误的回应，对搜索出来的数据进行分析、处理和整理再传输到用户的手机

上。4G 手机作为人们越来越离不开的一个通信工具，极大地方便了人们的生活。 [1] 

提升兼容性 

软硬件之间的相互配合的程度便是平时我们所说的兼容性，如果软硬件之间的冲突减少便会表现成兼容性的

提高，如果冲突多那么兼容性就会降低。4G 通信技术的出现便很好的提高了兼容性这一性能，减少了软硬件在工

作过程中的冲突，让软硬件之间的配合更加默契，这同时也很大程度上避免了故障的发生。4G 通信技术很大程度

上提高了兼容性的一个表现就是我们很少再会遇见之前经常出现的卡顿和闪退等多种故障，让人们使用通信设备

的过程中更加顺畅和流利。 [1] 

4G 网络安全问题 

网络信息的安全问题 

尽管 4G 通信技术给人们的生活带来了很大的便利，但是其中的网络安全问题直接影响着用户信息的安全。

这其中就存在着一些不法分子，假冒运营商，对通信用户进行电信诈骗，或者制作一些有病毒的链接或短信，通

信用户一旦打开这些链接或短信，不法分子就会通过网络服务直接窃取用户的话费或是银行卡信息。而且还有一

些计算机专业技术比较高的黑客，他们利用计算机技术就能盗取用户的账号和信息，并能够通过身份验证，直接

进入到网络中，这些都对通信用户的信息安全造成了威胁。另外，4G 宽带网络的连接客户端数量有限，这也容易

让不法分子能够监听用户的客户端，还能修改用户信息，使得网络连接的安全性降低。 [2] 

移动终端中的安全问题 

人们之间实现通信交流的关键要素就是移动终端，随着 4G 技术的不断发展和创新，移动终端也在不断的更

新中，形式变得越来越多样化，传统的移动终端只能接打电话，而现有的移动终端不仅能够接打电话、收发短

信，还能实现视频通话，移动终端的功能扩展使得其中的安全技术也在不断创新。随着 4G 通信技术的不断发展，

越来越多的人使用智能手机，因此移动终端的用户量越来越多，用户与用户之间的联系也越来越紧密，用户对移

动终端的存储功能的要求也越来越严格，因此，这就需要相关企业对移动终端云存储空间进行不断的升级，但是

https://baike.baidu.com/item/%E9%80%9A%E4%BF%A1%E6%8A%80%E6%9C%AF/2865397?fromModule=lemma_inlink
https://baike.baidu.com/item/3G/99011?fromModule=lemma_inlink
https://baike.baidu.com/item/%E7%BD%91%E7%BB%9C%E6%8A%80%E6%9C%AF/480927?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%85%BC%E5%AE%B9%E6%80%A7/1446869?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%B7%A5%E4%BD%9C%E8%BF%87%E7%A8%8B/4506568?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%B7%A5%E4%BD%9C%E8%BF%87%E7%A8%8B/4506568?fromModule=lemma_inlink
https://baike.baidu.com/item/%E9%80%9A%E4%BF%A1%E8%AE%BE%E5%A4%87/10476282?fromModule=lemma_inlink
https://baike.baidu.com/item/%E9%80%9A%E4%BF%A1%E8%AE%BE%E5%A4%87/10476282?fromModule=lemma_inlink
https://baike.baidu.com/item/%E7%94%B5%E4%BF%A1%E8%AF%88%E9%AA%97/6590062?fromModule=lemma_inlink
https://baike.baidu.com/item/%E7%BD%91%E7%BB%9C%E6%9C%8D%E5%8A%A1/9498645?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%AE%A1%E7%AE%97%E6%9C%BA%E4%B8%93%E4%B8%9A/10586245?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%AE%A1%E7%AE%97%E6%9C%BA%E6%8A%80%E6%9C%AF/1127562?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%BA%AB%E4%BB%BD%E9%AA%8C%E8%AF%81/2193233?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%AE%BD%E5%B8%A6%E7%BD%91%E7%BB%9C/10301663?fromModule=lemma_inlink
https://baike.baidu.com/item/%E7%BD%91%E7%BB%9C%E8%BF%9E%E6%8E%A5/5658236?fromModule=lemma_inlink
https://baike.baidu.com/item/4G%E6%8A%80%E6%9C%AF/381413?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%A7%86%E9%A2%91%E9%80%9A%E8%AF%9D/7065874?fromModule=lemma_inlink
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升级云存储也会有一定的风险问题，例如使终端不能有效抵抗病毒的入侵，因此越来越多的电信诈骗问题接踵而

来。 [2] 

认证系统中的安全问题 

4G 通信技术的不断发展和创新，让各种不法分子发现其技术的漏洞，直接或间接的危害了用户的信息安全

和财产安全，这时认证系统就显得尤为重要。然而，认证系统并没有受到广大用户的重点关注，导致网络中各种

不良信息四处宣扬，影响用户的网络健康追究其发生的根本原因，主要有以下几点：第一，用户数量呈增长趋

势，数量越发庞大，这对实名认证造成了不小的压力，让实名认证的工作更加复杂。此外，认证时间较长，用户

在等待过程中会失去耐心。第二，计算机网络技术的发展越来越快，实名认证技术也需要跟上网络技术的发展，

难度也随之加大。第三，无线网络类型比较多，没有统一固定的网络模式，使得认证工作难以继续进行。 [2] 

解决 4G 网络安全对策 

提高网络信息的安全性 

为了有效提高 4G 通信技术的安全性，首先必须有安全性较高的网络技术，确保用户的使用安全和信息安

全，以此避免一些不法分子的侵入。其次可以更新密码体制，传统的密码设置比较简单，而且很容易被破解，因

此，使用先进的密码技术，让密码变得更加复杂，同时还加上短信验证、指纹验证等方式，让一些网络黑客无从

下手，最终确保用户的通信安全和上网安全。除此之外，还要对用户宣传网络安全教育，提高用户的信息安全警

惕性，只有提高人们的安全意识，才能更好的保证网络通信技术的安全性，保证用户的财产安全和信息安全。 [2] 

提高移动终端的安全性 

移动终端的安全问题直接影响了用户的信息安全、通信安全，所以就要提高移动终端的安全性，同时对移动

终端的系统进行改良。首先，就要对 4G 通信中的操作系统进行改良，采用科学性较高的访问机制来实现远程操

控，严格管理用户的移动终端，为各个用户的移动终端建立起安全防护机制，确保信息通信的安全性。其次，改

良移动终端的云存储功能，让其不受外在因素的影响，阻挡病毒的入侵。最后，对移动终端的的系统进行改良，

做好安全数据的接入，让移动终端中的数据经过严格的监管之后才能流入用户的终端中，减少不良信息的发布。 [2] 

提高认证系统的安全性 

提高认证系统的安全性也是有效解决 4G 通信技术的网络安全问题重要方式，尽管大部分的用户所使用的 4G
通信网络已经通过了认证系统，然而手机应用市场上仍然有不少的万能钥匙软件能够破解网络密码，这就说明了

单一的密码认证系统并不能完全的确保网络的安全，而且我国认证体系过于简单，这时就需要高端的密码技术和

手段来更新认证系统，对于不同的网络通信技术，要做到有针对性的更新和改良，建立起科学的认证机制，让认

证系统的安全性大大提高。 [2] 

应用 
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手机网游 

手机网游是我国经济组成的重要支撑行业之一，在手机网游的运作过程中便是应用了 4G 通信技术，手机网

游的快速发展正是得益于 4G 通信技术的发展，让人们在游戏过程中的使用感觉更好，更加顺畅和流利，并且高速

度的 4G 通信技术也满足了人们随时随地可以开始游戏的需求，这表明 4G 通信技术给手机网游的发展提供了一定

的机遇。 [1] 

云计算和视频直播 

云计算是我国当下正在重点钻研的一个领域，其对于我国的进步和发展具有十分重大的意义，因为计算的信

息量十分巨大，对云计算便提出了更好的要求，在 4G 通信技术没有研发出来以前，这一项工作将会浪费大量的人

力物力和财力，但是 4G 通信技术的出现很好地弥补了这一方面的不足，大大提高了云计算的效率。视频直播也是

同手机网游一般在当下掀起了很大的狂潮，但是视频直播也需要强大的通信技术作为支撑，运用 4G 通信技术以后

视频直播变得更加方便和顺畅。 [1] 

缺陷 

技术难 

尽管 4G 网络能够为人们的生活与工作带来许多的便利，但在实际应用中要实现 4G 网络的下载速度无忧仍

面临着一系列技术问题。例如，如何保证当工作人员置身于高楼、山区，及其它有障碍物等容易受影响地区时，

移动办公的信号强度、网络传播速度不会受其影响。另外，在区域变动之间也存在技术问题。当你所使用的移动

办公设备从一个基站的覆盖区域进入另一个基站的覆盖区域时，很容易与该区域的网络失去联系，造成网络中

断，影响办公效率。 [6] 

设施更新慢 

在第四代移动通信系统问世之前，全球的大部分无线基础设施都是基于第三代移动通信系统建立的。如果要

大面积覆盖 4G 通信网络，实现技术转移的话，那么全球的许多无线基础设施都将面临着大量的革新，而这种革新

又势必会减缓 4G 通信网络全面进入市场、占领市场的速度。与此同时，还必须保证 3G 终端已升级到能进行更高

速传输和支持 4G 网络各项数据业务的 4G 终端，也就是说 4G 终端要能在 4G 网络建成后及时提供服务，通信终

端的生产不能滞后于网络建设。 [6] 

固有缺点 

因为对于个人来说 4G 内部网络和一般 4G 网络在使用上基本是一模一样的，所以其缺点也与一般的 4G 网络

相同，他们都需要一个专门的用以链接 4G 网络的外置无线网卡，因此也存在网线网卡携带不便，容易碰伤设备等

缺陷，而且由于网线网卡在连接电脑时需要使用一个 USB 接口，对于一般只有 3 个 USB 接口的笔记本电脑使用

无线网卡就必须对其他外接设备进行取舍。 [6] 
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4G 到 5G 发展前景 
整体而言，4G 网络提供的业务数据大多为全 IP 化网络，所以在一定程度上可以满足移动通信业务的发展需

求。然而，随着经济社会及物联网技术的迅速发展，云计算、社交网络、车联网等新型移动通信业务不断产生，

对通信技术提出了更高层次的需求。将来，移动通信网络将会完全覆盖我们的办公娱乐休息区、住宅区，且每一

个场景对通信网络的需求完全不一样。例如，一些场景对高移动性要求较高，一些场景要求较高的流量密度等，

然而对于这些需求 4G 网络难以满足，所以针对未来用户的新需求，我们应重点探究更加高速、更加先进的移动网

络通信技术。 [7] 

第四代移动通信技术，具有较高的带宽，因此呈现出高清图片和视频，满足人们的使用需求。5G 是为物联

网而生的。与其他的网络技术相比，5G 通信网络的容量更大，同时保证了更快的上网速率。一般是通过智能终端

连接互联网设备进行网络传输。5G 技术提供给物联网更大的网络平台，因此满足更大的运行需求。4G 网络能够

提供给智能用户一定的服务，但是不能根据物联网产生的变化和需求及时地优化处理。5G 通信网络所支持的终端

设备要比 4G 通信网络支持的设备多出几倍，同时保证了较低的能量消耗。5G 通信网络解决了使用 4G 网络不能

持续实时玩游戏的情况。作为一个高效连接、能耗较低的通信网络体系，5G 通信网络在互联网技术不断更新变革

的前提下，网络、业务和管控都产生了一定的变化，导致相关产业的服务对象也有所改变。 [8] 

2021 年第三季度，全球 4G 用户数新增 4800 万。 [10] 

4G 降速质疑 
5G 大规模建设的同时，有不少用户质疑 4G 网络在逐渐变慢。 

2019 年，曾有过一轮 4G 降速的传闻。当时三大运营商称从未接到过任何对 4G 进行限速的要求，也从未对

用户 4G 速率进行限制。 

工信部信息通信发展司司长闻库表示，工信部搭建了覆盖全国的监测平台，通过技术手段监测 4G 网络速

率。监测显示，近年来全国 4G 平均下载速率持续提升，整体上未出现速率明显下降的情况。 

不过他也坦承，4G 网络属于共享网络，在区域内由所有用户共享，速率会在区间内波动。网络体验速率也

会受到包括用户数量、流量规模、网站访问量等多种因素影响。比如在火车站、演唱会现场等用户密集的地方，

可能会造成暂时的体验速率下降。 

一位通信行业分析师认为，运营商在财力有限的情况下，已经将资金预算大规模投入到 5G 建设上，这样就

导致在 4G 网络的投资和运营费用上出现下滑。由于 4G 用户仍旧远远超过 5G 用户，这必然会加重现有 4G 网络

的压力，降低用户在 4G 网络上的使用体验。 

另外一个趋势是，随着 5G 建设的大规模开展，运营商们还在逐步清退 2G 甚至 3G 网络，以腾出频谱资源、

降低运维费用。在清退 2G 和 3G 网络的过程中，要引导用户向 4G 转移，这进一步加大了 4G 网络的承载用户数

量和流量规模。 [9] 
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